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Раскрашенные сети Петри (РСП) применяются для моделирования и 
анализа распределённых систем, например, таких, как коммуникационные 
протоколы.  

В работе представлены метод верификации РСП с временными конст-
рукциями и система верификации РСП CPNVer (Coloured Petri Nets 
Verifier), включающая транслятор из РСП в язык Promela и известную сис-
тему верификации SPIN, входным языком которой является язык Promela. 
Применимость нашего подхода продемонстрирована на примерах верифи-
кации коммуникационных протоколов PAR и ATMR. 
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Colored Petri nets (CPN) are used for modeling and analysis of distributed 
systems, such as communication protocols. Naturally the problem of CPN formal 
verification appears. Model checking method was used for verification of CPN 
not involving the time concept. However, the problem of timed CPN verification 
remains open and relevant. 

This paper presents a CPN verification system called CPNVer. The system 
components are a translator from CPN to Promela language and the SPIN verifi-
er that uses Promela as a model language. CPNVer system allows automatic veri-
fication of timed CPN models. The verified properties can be presented with lin-
ear temporal logic (LTL) or specified in the form of some post-conditions. The 
applicability of our approach is demonstrated with examples. 
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1. ВВЕДЕНИЕ 

Развитие методов и средств моделирования, анализа и верификации 
распределённых систем и, в частности, коммуникационных протоколов, 
является актуальной проблемой современного программирования. В каче-
стве моделей распределённых систем используются конечные автоматы, 
сети Петри и их обобщения. Среди этих моделей можно выделить раскра-
шенные сети Петри (РСП), так как они имеют значительную выразитель-
ную силу, большой опыт применения и для них реализованы мощные сред-
ства анализа [4, 9]. Естественно возникает задача разработки средств фор-
мальной верификации РСП. 

Верификация РСП рассматривалась в работах [5, 6, 7, 11], в которых в 
качестве метода верификации применялся метод проверки моделей. Одна-
ко в этих работах рассматривались РСП без временных конструкций. Та-
ким образом, задача верификации РСП с временными конструкциями явля-
ется актуальной открытой проблемой.  

В данной работе представлены метод верификации РСП с временными 
конструкциями и система верификации РСП CPNVer (Coloured Petri Nets 
Verifier), включающая транслятор из РСП в язык Promela, который являет-
ся входным языком известной системы верификации SPIN [8, 12]. Система 
CPNVer позволяет проводить автоматическую верификацию свойств РСП, 
представленных в линейной временной логике LTL, а также свойств, за-
данных в виде некоторых постусловий. Применимость нашего подхода 
продемонстрирована на примерах верификации коммуникационных прото-
колов PAR и ATMR. 

Данная работа состоит из семи разделов. В разделе 2 описывается язык 
Promela, даётся определение графа состояний программы на этом языке, а 
также приводится обзор системы верификации SPIN. В разделе 3 даётся 
краткий обзор РСП. В разделе 4 описан алгоритм трансляции из РСП с 
временными конструкциями в язык Promela. В разделе 5 приводится оцен-
ка размера результирующей программы относительно размера исходной 
РСП. В разделе 6 описана верификация моделей коммуникационных про-
токолов PAR и ATMR. Заключение приводится в разделе 7. 
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2. ЯЗЫК PROMELA. ОБЗОР 

Входной язык Promela системы верификации SPIN имеет синтаксис, 
похожий на синтаксис современных языков программирования высокого 
уровня, таких как язык C. В данном разделе приводится описание конст-
рукций языка Promela, использующихся в выходных моделях транслятора 
из РСП. Так как модель на языке Promela является исполняемой програм-
мой, то далее модели на этом языке будем называть программами. 

Основным понятием языка Promela является процесс, представляющий 
поток управления в программе. Код процесса является последовательно-
стью исполняемых инструкций. Примерами инструкций языка Promela яв-
ляются присваивания значений выражений переменным, операторы услов-
ного и недетерменированного выбора, атомарно исполняющиеся блоки 
(atomic), операторы перехода на метки (goto). Также в программе на языке 
Promela могут использоваться утверждения (assert) и вставки кода на языке 
C, которые могут содержать функции. В программе могут использоваться 
переменные следующих типов: целочисленные, перечисления (т.е. наборы 
именованных констант), массивы, а также переменные языка C, в том чис-
ле структуры. Динамическая память не может быть использована для пред-
ставления и сохранения состояния программы на языке Promela. Состояние 
программы состоит из значений переменных и указателей на текущую ис-
полняемую инструкцию каждого из процессов программы. Состояния 
можно рассматривать как последовательности байт. Промежуточные со-
стояния могут быть исключены из рассмотрения посредством введения 
атомарно исполняющегося блока, который содержит данную последова-
тельность инструкций. Блок кода на языке C не порождает промежуточных 
состояний. 

Графом состояний программы назовём граф, вершинами которого яв-
ляются состояния данной программы, а дуга из состояния S1 в состояние S2 
присутствует в графе тогда и только тогда, когда программа может перейти 
из состояния S1 в состояние S2, минуя прочие состояния (не учитывая со-
стояния, исключённые из рассмотрения). В данном графе могут присутст-
вовать дуги из состояния S1 в S1. Достижимыми состояниями программы 
будем называть её начальное состояние и все вершины графа состояний, в 
которые существует путь из начального состояния. 

Система SPIN позволяет проверять свойства, специфицированные фор-
мулами линейной темпоральной логики LTL. При верификации с исполь-
зованием системы SPIN выполняется обход графа состояний программы на 
языке Promela. В процессе такого обхода верификатор запоминает посе-
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щённые состояния во избежание зацикливания. При ветвлении графа со-
стояний верификатор выполняет обход каждой из возможных ветвей ис-
полнения. SPIN завершает работу, после того как будет осуществлён пол-
ный обход графа состояний, либо если в процессе верификации будет об-
наружена ошибка. В последнем случае верификатор сообщит, какая после-
довательность исполнения привела к этой ошибке. 

3. РАСКРАШЕННЫЕ СЕТИ ПЕТРИ 

Класс рассматриваемых РСП является подмножеством сетей, с которы-
ми работает система CPN Tools [4, 9], позволяющая просматривать, созда-
вать и редактировать модели на языке РСП, а также предоставляющая воз-
можность проводить их симуляцию. Модель на языке РСП представляет 
собой двудольный ориентированный граф, вершины одной из долей кото-
рого, называются местами, а вершины другой – переходами. Также для 
модели определено множество типов данных (так называемых «наборов 
цветов»), и переменных, имеющих типы, принадлежащие этому множест-
ву. Для каждого из мест определён набор цветов. Разметкой места являет-
ся некоторое мультимножество фишек, имеющих цвета, принадлежащие 
набору цветов этого места. 

Переходы вместе с дугами определяют поведение модели. Каждой дуге 
приписано выражение. Для перехода может быть определено охранное ус-
ловие. Переход является допустимым в некотором состоянии, если суще-
ствует такой набор значений переменных модели, при которых его охран-
ное условие истинно, а значения выражений на всех входящих в переход 
дугах являются элементами (либо подмножествами) разметки инцидент-
ных им мест. Если переход является допустимым, то он может сработать. 
При срабатывании перехода из его входных мест извлекаются, а в его вы-
ходные места помещаются фишки, значения которых определяются выра-
жениями на дугах. Для записи выражений используется язык CPN ML. 

Разметка всех мест сети определяет состояние модели. Для задания на-
чального состояния определяется начальная разметка каждого из мест. 
Ёмкостью места в некотором состоянии будем называть количество фишек 
в его разметке. Рассматриваются сети с ограниченной ёмкостью мест. Тре-
буется указать верхнюю границу ёмкости мест. 

Для модели, представленной на языке РСП, можно определить граф со-
стояний, вершины которого являются состояниями модели, а дуга из со-
стояния T1 в состояние T2 присутствует в графе тогда и только тогда, когда 



 

8 

модель может перейти из состояния T1 в состояние T2, минуя прочие со-
стояния (т. е. в результате срабатывания одного перехода). Достижимыми 
состояниями РСП будем называть её начальное состояние и все вершины 
графа состояний, в которые существует путь из начального состояния. 

РСП могут быть иерархическими. Иерархическая сеть состоит их не-
скольких сетей, находящихся на разных уровнях иерархии. Сеть может 
включать в себя подсеть с помощью так называемого перехода-
подстановки, который при исполнении модели будет работать так, как 
будто на его месте находится экземпляр указанной подсети. Иерархия РСП 
должна быть ациклической. На корневом уровне иерархии находится одна 
корневая сеть. Места РСП, имеющие одинаковые тип и начальную размет-
ку, могут быть объединены в так называемое место-слияние. Во время ис-
полнения модели места, входящие в место-слияние, ведут себя как одно 
место, т.е. разметка таких мест меняется одновременно. 

Рассматриваются РСП, использующие в качестве наборов цветов сле-
дующие типы данных: целые числа, булевские, перечисления, кортежи, 
записи, списки (требуется указать верхнюю границу длины списков), а 
также тип данных UNIT, содержащий одно значение. 

Рассматриваемое множество языка выражений CPN ML состоит из пе-
ременных, целочисленных констант, элементов перечислений, логических 
констант, константы типа UNIT, констант пустого мультимножества и пус-
того списка, арифметических операторов и операторов сравнения для це-
лых чисел, булевских операторов, функций для работы со списками, конст-
рукторов кортежей и записей, операторов доступа к элементам кортежей и 
записей, операторов конструирования и объединения мультимножеств, 
условного оператора, а также временных конструкций. В рассматриваемое 
множество входят следующие функции для работы со списками: 

 hd – доступ к значению первого элемента списка; 
 tl – суффикс списка без начального элемента; 
 cons – конструирование списка, полученного в результате добавле-

ния указанного элемента в начало указанного списка; 
 nth – доступ к значению элемента списка по его индексу; 
 nthtail – суффикс списка, начинающийся с указанного индекса; 
 nthreplace – список, полученный в результате замены элемента с 

указанным индексом на указанное значение; 
 concat – конкатенация двух списков; 
 rev – указанный список в обратном порядке; 
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 rmall – список, полученный в результате удаления всех вхождений 
указанного значения в указанный список. 

Кроме того, в выражениях могут использоваться дополнительные 
функции, для реализации которых используется язык C. 

Переменными перехода T назовём переменные, которые входят в вы-
ражение, задающее охранное условие перехода T, либо в выражения на 
дугах, инцидентных переходу T. Возможные значения переменных каждо-
го из переходов модели определяются значениями разметки его входных 
мест. Это означает, что каждая переменная перехода либо встречается в 
выражении на входящей дуге перехода, либо имеет булевский или пере-
числимый тип и при этом не имеет временной конструкции. Переменные, 
значения которых невозможно определить, основываясь на разметке вход-
ных мест, при срабатывании переходов принимают значения в результате 
недетерменнированного выбора. 

Понятие времени в РСП определяется через фишки, для которых типом 
данных является тип со временной конструкцией. Значения, которые могут 
принимать фишки, имеющие такой тип данных, отличаются от значений 
аналогичного типа данных без временных конструкций тем, что для них 
определена целая неотрицательная величина – временная задержка. Значе-
ние задержки определяет момент времени, начиная с которого данная 
фишка может быть использована при срабатывании перехода.  

В состояние моделей с временными конструкциями, помимо разметки 
мест, входит также текущий момент времени, значение которого вместе с 
задержкой фишки определяет её доступность в текущем состоянии.  

Значение счётчика времени в состоянии модели изменяется только в 
том случае, когда в текущем состоянии нет допустимых переходов [9]. При 
каждом изменении счётчика времени он увеличивается на минимальную 
величину, необходимую для того, чтобы сделать хотя бы один переход до-
пустимым. Если ни один переход не может стать допустимым, то счётчик 
времени не изменяется, а такое состояние модели называется конечным.  

В графе состояний РСП с временными конструкциями также могут 
присутствовать дуги между состояниями, которые отличаются только зна-
чением счётчика времени. Используемое понятие времени основано на по-
нятии времени, используемом в системе CPN Tools, где для каждого из 
состояний определёно значение счётчика времени, которое показывает, 
сколько времени прошло с начала исполнения модели. Однако в отличие от 
моделей CPN Tools, величины меток времени фишек рассматриваются от-
носительно текущего момента времени, а сама величина текущего момента 
не входит в состояние сетевой модели. Это позволяет считать состояния, 
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отличающиеся лишь сдвигом во времени меток всех фишек, одинаковыми. 
Когда в состоянии модели изменяется момент времени, вместо увеличения 
значения текущего момента времени уменьшаются все ненулевые задерж-
ки фишек. 

Для целого неотрицательного числа C и фишки F со значением val и 
временной задержкой t определим функцию jtime(F, C) как фишку со значе-
нием val и временной задержкой max{t – C, 0}. Для целого неотрицатель-
ного числа C и конечного мультимножества A = {a1, a2 … an} определим 
функцию htime(A, C) следующим образом: если мультимножество содержит 
фишки с временной задержкой, то htime(A, C) – это мультимножество 
{jtime(a1, C), jtime(a2, C) … jtime(an, C)}; иначе htime(A, C) = A. 

Для состояния S, в котором значения счётчика времени равно Cs, и це-
лого неотрицательного числа C определим функцию gtime(S, C), значением 
которой является состояние РСП, в котором счётчик времени равен Cs – C, 
а для каждого места P разметкой является htime(Mp, C), где Mp – разметка 
места P в состоянии S. 

Рассмотрим функцию ftime(S), определённую на множестве состояний 
сетевой модели следующим образом: 

1. Если в S есть допустимые переходы, то ftime(S) = S. 
2. Иначе ftime(S) = gtime(S, C), где C – это минимальное число, для кото-

рого верно, что в gtime(S, C) есть допустимые переходы (если такой величи-
ны не существует, то C – это максимальная временная задержка по всем 
фишкам, которые присутствуют в состоянии S). 

При исполнении сетевой модели в состоянии S, в котором отсутствуют 
допустимые переходы, система CPN Tools увеличивает текущий момент 
времени, переходя в состояние S'. При условии, что сетевая модель удовле-
творяет указанному выше ограничению на временные конструкции, в со-
стоянии ftime(S) набор допустимых переходов не отличается от набора до-
пустимых переходов в состоянии S'. 

Рассматриваются временные конструкции, в которых в выражениях на 
дугах запрещено использование оператора «@», указывающего момент 
времени относительно начала исполнения модели, хотя данный оператор 
может использоваться для задания начальной разметки сети. В выражениях 
на дугах разрешается использовать оператор «@+», указывающий величи-
ну времени, на которую будет задержана фишка после срабатывания пере-
хода. 
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4. ТРАНСЛЯТОР ИЗ РАСКРАШЕННЫХ СЕТЕЙ ПЕТРИ В ЯЗЫК PROMELA 

4.1. Обзор алгоритма трансляции 

В данном разделе приводится описание транслятора из языка РСП в 
язык Promela. В системе CPNVer данный транслятор используется вместе с 
системой SPIN для верификации РСП, как показано на рис. 1. 

 

Рис. 1. Система CPNVer верификации РСП 

Для программы на языке Promela, являющейся результатом работы 
транслятора, могут быть верифицированы следующие свойства: 

1. Свойства, представленные в виде формул логики линейного времени 

LTL. Формулами LTL являются формулы вида p, ¬f1, f1∨f2, f1&f2, □f1, ◊f1, 
где p – это предикат, определённый на множестве состояний программы, а 
f1 и f2 являются формулами LTL. 

2. Свойство, заключающееся в выполнении постусловия, в качестве ко-
торого используется предикат по имени valid_end_state. Данный предикат 
входит в определяемую пользователем спецификацию модели. В состоя-
нии, в котором нет допустимых переходов, истинность этого предиката 
проверяется конструкцией assert языка Promela. Если в состоянии есть до-
пустимые переходы (либо возможно увеличение времени), то истинность 
данного предиката не проверяется. Таким образом, множество состояний, в 
которых нет допустимых переходов, разбивается на два непересекающихся 
подмножества: множество допустимых конечных состояний модели и 
множество «тупиков». Постусловие в таком случае обозначает, что модель 
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не оказывается в тупике, а завершает исполнение в допустимом конечном 
состоянии. 

3. Свойство, заключающееся в отсутствии ошибок при вычислении вы-
ражений исходной модели, таких, например, как деление на ноль. Это 
свойство проверяется верификатором. Подробнее об ошибках, которые 
могут возникнуть при вычислении выражений, говорится в разделе 4.2. 

Входная РСП должна быть представлена в формате, использующемся 
системой CPN Tools. Алгоритм трансляции работает поэтапно. Сначала 
происходит построение внутреннего представления транслируемой моде-
ли. Иерархические РСП разворачиваются в одноуровневые так, что каждый 
переход-подстановка корневой сети заменяется на экземпляр соответст-
вующей ему подсети. Данный процесс продолжается, пока все переходы-
подстановки в модели не будут заменены. Места, объединённые в место-
слияние, заменяются единым местом. Такому месту будут инцидентны все 
дуги, инцидентные объединённым в место-слияние местам. Если для како-
го-либо места, входящего в место-слияние, определена начальная разметка, 
то эта разметка будет начальной для получившегося единого места. Нали-
чие различной начальной разметки у объединённых в одно место-слияние 
мест является синтаксической ошибкой. 

Внутреннее представление модели состоит из следующих множеств: 
типов данных, переменных, мест и переходов, а также дуг. В исходной мо-
дели для каждого места определёны имя, тип и выражение начальной раз-
метки. В случае отсутствия выражения, задающего начальную разметку, 
таковым считается константа «Ø». Для переходов определены имя и ох-
ранное условие. В случае отсутствия охранного условия, таковым считает-
ся тождественно истинное условие. Для дуг определены выражения, а так-
же пары соединяемых дугой вершин сети. В случае отсутствия выражения 
на дуге, выражением считается константа типа UNIT. На этапе построения 
внутреннего представления производится лексический и синтаксический 
анализ и проверка типов выражений языка CPN ML, используемых для 
задания начальной разметки мест, охранных условий переходов и выраже-
ний на дугах. При проверке типов проверяются следующие условия: 

 аргументы и результат вычисления арифметических операторов 
являются целочисленными выражениями; 

 аргументы и результат вычисления логических операторов явля-
ются булевскими выражениями; 

 аргументы операторов-неравенств являются целочисленными вы-
ражениями, а результат вычисления этих операторов – булевским 
выражением; 
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 аргументы операторов-равенств имеют совместимый друг с другом 
тип, а результат вычисления этих опраторов является булевским 
выражением; 

 элементы списка имеют совместимый друг с другом тип; 
 в условном операторе два альтернативных варианта выражений 

имеют совместимый друг с другом тип. 
Совместимость типов определяется следующим образом: 
 каждый тип совместим с собой; 
 пустой список совместим со списком, содержащим элементы лю-

бого типа; 
 пустое мультимножество совместимо с мультимножеством, со-

держащим элементы любого типа; 
 кортежи (или записи) с одинаковым набором полей совместимы, 

если совместимы типы соответствующих полей; 
 списки совместимы, если совместимы типы их элементов; 
 добавление временной конструкции не влияет на совместимость 

типов. 
Когда внутреннее представление построено, происходит генерация вы-

ходной программы на языке Promela. При генерации транслируются типы 
данных, места (в том числе их начальная разметка) и переходы. 

Используемые типы данных языка CPN ML транслируются в типы дан-
ных языка C следующим образом: 

 целые, булевские, перечисления и тип UNIT переводятся в целые 
числа так, что значение «ложь» представляется числом 0, значение 
«истина» – числом 1, значение типа UNIT – числом 0, элементы 
перечисления представляются числами от нуля до N–1, где N явля-
ется количеством элементов данного перечисления; 

 кортежи и записи переводятся в структуры с полями соответст-
вующих типов; 

 списки переводятся в структуры с двумя полями, одно из которых 
является массивом для хранения элементов (неиспользуемая часть 
массива хранит начальные значения соответствующего типа дан-
ных), а другое представляет собой целочисленную переменную, 
значение которой представляет длину списка; 

 временные типы данных транслируются в структуры с двумя по-
лями, хранящими значение и временную задержку. 

Заметим, что для каждого допустимого значения исходного типа дан-
ных существует единственное значение транслированного типа. 
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Для каждого типа данных генерируются функции cmp и null, предна-
значенные для работы с переменными данного типа. Функция cmp сравни-
вает два аргумента данного типа. Она возвращает ноль, если сравниваемые 
значения равны, или положительное значение, если первый аргумент 
больше второго, либо отрицательное в противном случае. Конкретное зна-
чение, возвращаемое данной функцией, может зависеть от значений аргу-
ментов. Списки, кортежи и записи эта функция сравнивает лексикографи-
чески. Типы с временной конструкцией сравниваются лексикографически 
как кортежи из двух полей: временной задержки и значения. 

Функция null имеет один аргумент – указатель на переменную данного 
типа, которой эта функция присваивает начальное значение. Таким значе-
нием является 0 для целых чисел, false – для булевских, первое значение – 
для перечислений. Для кортежей и записей начальным значением является 
значение, при котором все поля кортежа или записи имеют свои начальные 
значения. Пустой список является начальным значением для списков. Для 
типов с временной конструкцией начальным значением является значение, 
при котором значение без времени является начальным и временная за-
держка равна нулю. 

В коде результирующей программы макросы языка C используются для 
определения типов, в которые транслируются типы-списки, а также функ-
ций, работающих с переменными таких типов. Также макросы использу-
ются для определения типов с временными конструкциями. 

Чтобы исключить служебные переменные из состояний программы, в 
результирующей программе используются вставки на языке C. Перемен-
ные, определённые внутри такого кода, используются во время поиска до-
пустимых переходов и моделирования их срабатывания, а значения таких 
переменных не входят в состояние программы. 

4.2. Трансляция выражений 

Для синтаксического анализа выражений, записанных на языке 
CPN ML, используется алгоритм, основанный на преобразовании в обрат-
ную польскую нотацию (с учётом приоритетов операторов) и последую-
щим построением дерева разбора. В процессе построения дерева разбора 
осуществляется вывод и проверка типов выражений. 

Выражения на дугах используются двумя способами: 
1. При моделировании срабатывания переходов результирующая про-

грамма вычисляет значение выражения, используя значения входящих в 
него переменных. 
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2. При поиске допустимых переходов программа находит значения пе-
ременных, входящих в выражение, основываясь на известном значении 
выражения. 

В первом случае при трансляции выражения по его дереву разбора ге-
нерируется код на языке C, вычисляющий значение данного выражения. В 
результирующей программе выражения помещаются во вставки на языке 
C. Для трансляции выражений производится обход дерева разбора, во вре-
мя которого генерируется код, вычисляющий значения подвыражений и 
сохраняющий их в служебных переменных. 

Сгенерированный код содержит проверки, определяющие ошибочные 
ситуации, которые могут возникнуть во время исполнения программы на 
языке Promela. К ошибкам во время исполнения программы приводит вы-
полнение следующих операций: деление на ноль, взятие элементов пустого 
списка, обращение к элементу списка по индексу, превышающему длину 
списка, конструирование мультимножества с отрицательным количеством 
элементов, превышение верхней границы длины списков и ёмкости мест. 

Если вычисление выражения происходит без ошибок, то программа по-
лучает вычисленное значение и продолжает исполнение. Если же во время 
вычисления выражения возникает ошибочная ситуация, то вместо даль-
нейшего вычисления выполняется безусловный переход в конец вычис-
ляющего выражение кода. Там обнаруживается наличие ошибки конструк-
цией assert языка Promela, при этом верификатор сообщает об ошибке и 
прекращает работу. 

Во втором случае в качестве возможного значения выражения на дуге 
рассматриваются все элементы разметки инцидентного ей места. При гене-
рации кода, определяющего значения переменных по значению элемента 
мультимножества, дерево синтаксического разбора выражения рассматри-
вается от корня к листьям. 

Процедура, генерирующая код, предназначенный для определения зна-
чений переменных, входящих в выражение на дуге, работает следующим 
образом: 

– если выражение представляет собой переменную, то этой перемен-
ной присваивается значение выражения; 

– если выражение представляет собой запись, кортеж или список, то 
определение значений переменных выполняется для его элементов, 
а для подвыражений, представляющих элементы записи, кортежа 
или списка, процедура генерации кода вызывается рекурсивно. 

В иных случаях определение значений переменных, входящих в подвы-
ражение, не производится. 
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Во время исполнения программы при определении значений перемен-
ных по значению выражения может возникнуть следующая ситуация: пе-
ременным невозможно сопоставить значения, так как выражение, являю-
щееся списком, имеет длину, отличную от длины списка, являющегося 
требуемым значением выражения. Это означает, что для данного значения 
выражения переход не может сработать. В таком случае описанный про-
цесс продолжается для других элементов. 

4.3. Трансляция мест 

Места РСП транслируются в переменные языка C. Значения этих пере-
менных являются мультимножествами над соответствующими типами 
данных и представляют разметку мест сети. Способ представления муль-
тимножества зависит от типа его элементов. Малыми будем называть типы 
данных, число возможных значений которых невелико. Такими считаются 
следующие типы без временных конструкций: UNIT, булевские и перечис-
ления. Большими будем называть прочие типы, а именно целые числа, кор-
тежи, записи и списки, а также все типы с временными конструкциями. 

Для малых типов элементов мультимножество представляется в виде 
массива целых чисел. Элемент этого массива с индексом i равен количест-
ву вхождений значения в мультимножество, которое представляется в про-
грамме целым числом i.  

Для больших типов мультимножество представляется с помощью мас-
сива, содержащего его элементы, и целочисленной переменной, указы-
вающей количество элементов данного мультимножества (эти элементы 
могут быть одинаковыми). Элементы мультимножества хранятся в таком 
массиве упорядоченно, а неиспользуемая часть массива содержит началь-
ные значения данного типа. С учётом того, что представления элементов в 
программе, имеющих одинаковые значения, совпадают, это позволяет 
сравнивать значения мультимножеств как последовательности байтов. Та-
ким образом, удовлетворяющие ограничению на ёмкость мест значения 
разметки однозначно отображаются на значения переменных, в которые 
места транслируются. 

Для работы с переменными, представляющими мультимножества, гене-
рируются функции empty, get и put. Функция empty имеет один аргумент, 
являющийся указателем на мультимножество. Эта функция присваивает 
переменной значение «Ø». Функция put имеет два аргумента: указатель на 
мультимножество и значение добавляемого элемента. Она изменяет значе-
ние мультимножества, добавляя в него данный элемент. Функция get имеет 
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два аргумента: указатель на мультимножество и дескриптор извлекаемого 
элемента. Для мультимножеств над большими типами дескриптором эле-
мента является его индекс в массиве элементов мультимножества, а для 
мультимножеств над малыми типами – этот элемент. Функция get изменяет 
значение мультимножества, удаляя из него одно вхождение элемента, 
имеющего данный дескриптор, и возвращает в качестве результата значе-
ние этого элемента. Кроме того, для мультимножеств над большими типа-
ми генерируется функция copy, имеющая аналогичную функции get сигна-
туру, и возвращающая элемент мультимножества по его индексу, но не 
изменяющая само мультимножество. Для определения типов, представ-
ляющих мультимножества, и соответствующих функций, в программе ис-
пользуются макросы языка C. 

В РСП могут присутствовать места, разметка которых всегда содержит 
одну фишку. Признаком таких мест является следующее условие: смежные 
месту переходы имеют как входящую в него дугу, так и исходящую, а в 
начальной разметке такого места одна фишка. Такие места могут быть об-
наружены на этапе трансляции с помощью анализа типов выражений на 
инцидентных дугах. С целью оптимизации в программе на языке Promela 
таким местам в соответствие ставится не переменная, представляющая 
мультимножество, а переменная, представляющая единственный элемент 
разметки. 

Выражения начальной разметки мест транслируются в код на языке C, 
который будет выполнен в начале работы программы, и изменит её состоя-
ние с неинициализированного на начальное. 

Значения переменных, представляющих разметку мест сети, входят в 
состояние программы. Таким образом, разным состояниям исходной РСП 
соответствуют разные состояния программы на языке Promela. 

4.4. Трансляция переходов 

4.4.1. Структура результирующей программы 

Так как переходы РСП определяют поведение модели, конструкциями 
результирующей программы, которые соответствуют переходам РСП, яв-
ляются исполняемые инструкции языка Promela. Эта программа содержит 
один процесс, включающий так называемый главный цикл, одно исполне-
ние которого моделирует срабатывание одного перехода исходной модели. 

Введём на множестве мест исходной модели функцию fp, отображаю-
щую место P в переменную fp(P), являющуюся результатом трансляции 
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данного места. Определим на множестве состояний исходной модели 
функцию ft, которая сопоставляет состоянию S исходной модели состояние 
ft(S) программы на языке Promela. Функция ft определяется следующим 
образом: для каждого места P значение переменной fp(P) результирующей 
программы в состоянии ft(S) – это мультимножество, являющееся размет-
кой места P в состоянии S. Для любого состояния S значением указателя на 
инструкцию процесса результирующей программы в состоянии ft(S) явля-
ется начальный оператор главного цикла. Состояние Z программы не соот-
ветствует никакому состоянию исходной модели, если не существует тако-
го состояния S, что ft(S) = Z. Такими состояниями являются, например, со-
стояния, в которых указатель на инструкцию процесса программы указы-
вает не на начальный оператор главного цикла. 

Тело главного цикла результирующей программы состоит из двух ос-
новных частей. Когда программа находится в состоянии ft(S), первая часть 
производит поиск переходов, допустимых в состоянии S. Вторая часть мо-
делирует их срабатывание, то есть переводит программу из состояния ft(S) 
в состояние ft(S'), где S' – состояние, в которое переходит РСП в результате 
срабатывания любого перехода, найденного первой частью главного цикла. 

Перед тем, как начать исполнение главного цикла, программа выполня-
ет инициализацию переменных, в которые были транслированы места ис-
ходной РСП. После этого программа производит поиск допустимых пере-
ходов, а также значений их переменных и моделирует срабатывание неде-
терминированно выбранного перехода в главном цикле. Исполнение цикла 
происходит, пока программа не достигнет состояния ft(Se), где Se – состоя-
ние, в котором нет допустимых переходов. 

В соответствии с определением времени в РСП момент времени изме-
няется только в том случае, если в текущем состоянии отсутствуют допус-
тимые переходы. По этой причине изменять значения временных задержек 
требуется только в конце главного цикла программы и только в случае, 
если в его первой части не было найдено допустимых переходов. Если про-
грамма находится в состоянии, когда ни один переход не является допус-
тимым, требуется проверить последующие моменты времени на наличие в 
них допустимых переходов. Для осуществления такой проверки требуется 
производить уменьшение значений временных задержек. Их уменьшение 
возможно, если в соответствующем состоянии РСП в разметке мест при-
сутствуют фишки, помеченные положительными значениями времени. Все 
ненулевые временные задержки нужно уменьшить на единицу, после чего 
повторить поиск допустимых переходов. 
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Если все элементы мультимножеств с временной конструкцией имеют 
нулевую задержку, т.е. доступны в текущем состоянии, то при отсутствии 
допустимых переходов нужно перейти к завершению главного цикла. Пре-
жде чем выйти из главного цикла и закончить исполнение, программа при-
сваивает начальное значение всем входящим в состояние переменным. Это 
делается для того, чтобы избежать появления «лишних» состояний, то есть 
таких, которые не соответствуют никаким состояниям исходной модели. 

 Тело главного цикла заключено в атомарно исполняющийся блок язы-
ка Promela, поэтому все промежуточные состояния, в которых оказывается 
программа в процессе исполнения этого цикла, не порождают новых со-
стояний, и такие промежуточные состояния не требуется сохранять при 
обходе графа состояний программы. Конечное состояние, в которое пере-
ходит программа после выхода из главного цикла, не соответствует како-
му-либо из состояний исходной РСП. Вне зависимости от того, в каком 
состоянии программа была до выхода из цикла, после выхода из него она 
оказывается в состоянии, в котором все входящие в состояние переменные 
имеют начальные значения.  

Таким образом, граф состояний исходной модели является гомоморф-
ным подграфу графа состояний результирующей программы. Такой под-
граф получается, если из графа состояний результирующей программы 
удалить неинициализированное (начальное) состояние и состояние, в кото-
ром оказывается программа после выхода из главного цикла. Начальной 
вершине S0 графа состояний исходной модели соответствует вершина ft(S0), 
в которую ведёт дуга, исходящая из начальной вершины графа состояний 
результирующей программы, соответствующей состоянию <non-init>, в 
котором программа не инициализирована. Это состояние не соответствует 
какому-либо из состояний исходной модели. Для каждого состояния S1 
исходной модели в графе состояний результирующей программы из со-
стояния ft(S1) выходит дуга, ведущая в конечное состояние <end>, кроме 
дуг, соответствующих дугам, присутствующим в графе исходной модели. 
В это состояние программа попадает, если во время перебора допустимых 
в состоянии S1 переходов ни один из них не был выполнен. Это произой-
дёт, если недетерминированный выбор каждый раз завершался продолже-
нием перебора. Наличие такого состояния следует учитывать при проверке 
свойств исходной модели. 

4.4.2. Проверка допустимости переходов 

Для проверки допустимости перехода необходимо найти все значения 
переменных, при которых он может сработать. Программа проверяет до-
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пустимость перехода, производя перебор возможных значений этих пере-
менных. Для нахождения возможных значений выражений на входных ду-
гах перехода, производится перебор значений, являющихся элементами 
разметки его входных мест. 

В соответствии с определением РСП для нахождения возможного зна-
чения переменной, которое осталось не определено после рассмотрения 
выражений на всех входных дугах перехода, производится полный перебор 
значений соответствующего типа данных. Если тип данных является боль-
шим, то алгоритм трансляции завершит работу в связи с ошибкой. 

При рассмотрении возможного набора значений переменных перехода, 
требуется определить, является ли данный переход допустимым при дан-
ных значениях. Для этого вычисляется охранное условие перехода и про-
веряется истинность его значения. Если охранное условие ложно, то про-
грамма переходит к обработке следующего перехода. Если охранное усло-
вие истинно, то вычисляются значения выражений на всех дугах перехода 
для того, чтобы проверить, что вычисление значений этих выражений не 
приводит к ошибкам исполнения результирующей программы.  

Затем для каждой входной дуги перехода проверяется, что значение 
выражения на ней является элементом или подмножеством разметки инци-
дентного ей места. Для каждой выходной дуги проверяется, что в результа-
те добавления значения выражения на дуге в инцидентное ей место не бу-
дет нарушено ограничение на ёмкость мест. Во время выполнения такой 
проверки особым образом обрабатываются места, являющиеся для данного 
перехода как входными, так и выходными. Сначала происходит извлечение 
элементов разметки места, а затем – добавление новых элементов. Если 
ограничение на ёмкость будет превышено, то программа завершит испол-
нение с ошибкой. 

Если найдены значения переменных, делающие переход допустимым, 
то программа выполняет недетерминированный выбор между тем, чтобы 
перейти к моделированию срабатывания данного перехода с данными зна-
чениями переменных, либо продолжить поиск допустимых переходов. 

При проверке допустимости перехода, среди входных мест которого 
есть места, тип которых является типом с временной конструкцией, следу-
ет учитывать временные задержки элементов мультимножеств. Требуется, 
чтобы переход не был выполнен, если необходимые для осуществления 
перехода элементы недоступны в соответствующие моменты времени. Это 
значит, что переход будет считаться допустимым, только если в качестве 
значения выражения на каждой из его входящих дуг может быть выбрана 
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фишка, временная задержка которой не превышает значения временной 
задержки, вычисленной в выражении на данной дуге.  

Если в выражении отсутствует оператор временной задержки, то за-
держка считается нулевой. При переборе элементов мультимножества, 
представляющего разметку входного места данного перехода, не рассмат-
риваются элементы, временная задержка которых превосходит значение 
временной задержки в выражении на дуге, исходящей из данного места и 
ведущей в рассмативаемый переход. 

4.3.3. Выполнение переходов 

Фрагмент кода, моделирующий срабатывание перехода и таким обра-
зом изменяющий состояние программы, работает в соответствии с тем, как 
выполняются переходы в РСП. Если в первой части главного цикла было 
выбрано моделирование срабатывания перехода, то, используя найденные 
значения переменных перехода, производится вычисление выражений на 
дугах перехода. Согласно вычисленным значениям изменяются значения 
переменных программы, в которые были транслированы места исходной 
модели.  

После того, как срабатывание данного перехода было смоделировано, 
результирующая программа возвращается к началу главного цикла, чтобы 
продолжить поиск и исполнение переходов в новом состоянии. Если пере-
ход не выбран в первой части главного цикла, то срабатывание перехода не 
моделируется.  

5. ОЦЕНКА РАЗМЕРА ГРАФА СОСТОЯНИЙ ПРОГРАММЫ 

Состояние программы на языке Promela определяется значениями ука-
зателя на исполняемую в данный момент инструкцию процесса, присутст-
вующего в программе, и значениями переменных, в которые были транс-
лированы места, а также служебных переменных, используемых во время 
поиска допустимых переходов. 

Не все достижимые состояния программы являются вершинами графа 
её состояний, так как часть состояний исключается из рассмотрения с по-
мощью атомарного блока. Все состояния, в которых оказывается програм-
ма, пока процесс исполняет атомарный блок, не входят в граф состояний 
программы. 

Для нашей программы количество значений, которые может принимать 
указатель на инструкцию в различные моменты времени, не зависит от ис-
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ходной модели, так как код, осуществляющий поиск допустимых перехо-
дов и моделирующий их срабатывание, заключён в атомарный блок. 

Значения переменных, в которые были транслированы места исходной 
модели, взаимно однозначно отображаются на разметку сети. Значения 
этих переменных отличны от начальных в тех состояниях программы, в 
которых значением указателя инструкции является начало главного цикла. 
Когда программа начинает работу, эти переменные имеют начальные зна-
чения, а при выходе из цикла программа заново присваивает им начальные 
значения. 

Служебные переменные принимают отличные от нуля значения только 
внутри атомарного блока, когда осуществляется поиск допустимых пере-
ходов и их срабатывание. Необходимость включения таких переменных в 
состояние программы обусловлена тем, как работает система SPIN. При 
осуществлении полного обхода графа состояний в глубину возникает необ-
ходимость возвращаться в предыдущее состояние. Это требуется для того, 
чтобы продолжить исполнение по другой ветви недетерминированного 
выбора, для чего нужно сохранять последовательность состояний, часть из 
которых не входит в граф. 

Множество достижимых состояний программы включает состояния, соот-
ветствующие всем достижимым состояниям исходной модели. Также это 
множество включает состояния, которые не соответствуют состояниям исход-
ной модели: начальное состояние программы и конечное состояние, в которое 
переходит программа, если не совершает допустимый переход. Таким обра-
зом, число достижимых состояний результирующей программы составляет 
N + 2, где N – количество достижимых состояний исходной модели. 

Заметим, что при проверке свойств, заданных LTL-формулами, SPIN 
добавляет в программу вспомогательный процесс, называемый «never 
claim» [8], который исполняется вместе с другими процессами программы. 
В нашем случае этот процесс исполняется вместе с единственным процес-
сом, а в состояние программы включается состояние вспомогательного 
процесса. Количество его состояний оценивается сверху как Km, где K – 
некоторая константа, а m – длина заданной LTL-формулы [2]. Количество 
состояний программы, проверяющей свойство, специфицированное LTL-
формулой, не превосходит произведения числа состояний результирующей 
программы и числа состояний процесса «never claim». Таким образом, чис-
ло достижимых состояний программы, проверяющий истинность LTL-
формулы длины m, не превосходит (N + 2) K m. 

При верификации модели система SPIN производит обход графа дос-
тижимых состояний в глубину, в течение которого поддерживается стек 
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состояний программы. В этот стек помещаются все состояния, принадле-
жащие пути в графе достижимых состояний от начального состояния до 
текущего. В стеке хранятся не только те состояния, которые соответствуют 
вершинам графа достижимых состояний программы, но и промежуточные 
состояния, возникающие в процессе работы программы, поэтому использо-
вание памяти оказывается больше, чем необходимо для хранения вершин 
графа достижимости.  

Оценим количество таких промежуточных состояний, возникающих в 
процессе верификации. Система SPIN сохраняет промежуточное состояние 
в случае, если в программе происходит недетерминированный выбор. Все 
операторы недетерминированного выбора содержатся в теле главного цик-
ла программы, каждому из переходов исходной модели соответствует один 
такой оператор. Если из некоторого состояния S исходной модели непо-
средственно достижимо N состояний, то в результирующей программе со-
стоянию S будет N промежуточных состояний, по одному промежуточному 
состоянию для каждой дуги графа достижимых состояний.  

Таким образом, используемый размер памяти линейно зависит от коли-
чества дуг в графе достижимых состояний.  

6. ПРИМЕРЫ ВЕРИФИКАЦИИ РАСКРАШЕННЫХ СЕТЕЙ ПЕТРИ 

6.1. Протокол PAR 

В качестве примера рассмотрим РСП [14], моделирующую протокол 
PAR с подтверждением получения и повторной передачей [3]. Эта модель 
содержит процессы «отправитель» и «получатель», функционирующие в 
ненадёжной среде. «Отправитель» передаёт «получателю» последователь-
ность пакетов. «Получатель» отправляет подтверждение о получении каж-
дого пакета. «Отправитель» использует таймер для повторной отправки 
пакета, если не получает подтверждение в течение заданного интервала 
времени. Для моделирования таймера используется понятие времени в 
РСП. В протоколе используется бит чётности номера пакета для проверки 
того, что полученный пакет не является повторно принятым. 

Была проведена верификация моделей, использующих этот протокол 
для передачи конечных последовательностей пакетов разной длины. Про-
верялись следующие свойства. 

Свойство 1. Всегда выполняется предикат received_prefix «последова-
тельность принятых пакетов является префиксом отправляемой последова-
тельности». 
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Это свойство представлено в виде следующей LTL-формулы: 
□ received_prefix 
 

Свойство 2. Всегда, если «отправитель» посылает пакет c, и в дальней-
шем какой-либо пакет будет получен и принят, то «получателем» будет 
получен и принят пакет c. 

Представляющая это свойство LTL-формула записывается следующим 
образом: 

□ ( sent_c → ((◊ received) → (◊ received_c)) ) 
При моделировании этого протокола посредством РСП предикат sent_c 

означает, что выполнен переход РСП, соответсвующий началу отправки 
пакета c. Предикат received означает, что был выполнен переход, соответ-
ствующий приёму некоторого пакета, а предикат received_с – что был вы-
полнен приём пакета c. 

Свойство 3. При завершении работы протокола длина последовательно-
сти принятых пакетов равна длине отправляемой последовательности паке-
тов. 

Для проверки этого свойства соответствующим образом был определён 
предикат valid_end_state. 

Верификация с помощью системы SPIN показала, что данные свойства 
для моделей выполняются. В таблице 1 приведены сведения о работе ве-
рификатора. 

Т а б л и ц а  1  
Сведения о работе верификатора для моделей протокола PAR 

 

Количество пакетов  
в последовательности 

3 4 5 

Число посещённых  
состояний модели 

140 182 225 

Число выполненных  
переходов 

325 424 525 

Объём использованной 
памяти 

142 мегабайт 145 мегабайт 148 мегабайт 

Время работы 0.06 секунд 0.07 секунд 0.09 секунд 

Детали верификации протокола PAR даны в [14]. 
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6.2. Протокол ATMR 

Протокол ATMR является одним из стандартов ISO для кольцевых се-
тей с высокоскоростной передающей средой [1]. Согласно протоколу по 
кольцу перемещаются ячейки, которые могут иметь один из следующих 
типов: пустая, ячейка данных, и ячейка сброса. В пустую ячейку станция 
может поместить данные, сделав её ячейкой данных. Ячейка данных может 
быть сделана пустой только той станцией, которой адресованы содержа-
щиеся в ней данные. Каждая станция может отправлять сообщения столько 
раз, сколько у неё имелось кредитов до того, как она начала отправлять 
сообщения. Получая ячейку сброса, станция возобновляет количество кре-
дитов, устанавливая максимальное значение их числа. Ячейка также со-
держит поле, куда записывается номер станции, которая последней исполь-
зовала её для передачи данных. Значение этого поля используется для того, 
чтобы определить, что станции нуждаются в возобновлении количества 
кредитов отправки сообщений. 

Рассматривается модель данного протокола с тремя станциями [13] и с 
одной ячейкой, которая перемещается по кольцу. Максимальное количест-
во кредитов для каждой станции составляет 2, а количество сообщений в 
последовательности, отправляемой каждой из станций, 3. РСП-модель 
включает место «cnt», содержащее единственную фишку целочисленного 
типа. Значение этой фишки показывает разность между количеством от-
правленных и количеством принятых сообщений. В начальном состоянии 
это значение равно 0. При отправке сообщения это значение увеличивается 
на единицу, а при приёме сообщения уменьшается на единицу. 

При верификации проверялись следующие свойства: 
Свойство 1. Отсутствие тупиков. 
Для проверки этого свойства предикат valid_end_state определён как 

тождественно ложный. 
Свойство 2. Отсутствие отправки сообщения до того, как был совершён 

приём последнего отправленного сообщения. 
Свойство 3. Отсутствие повторного приёма принятого сообщения. 
Свойство 4. Отсутствие приёма сообщения в случае, если никаких со-

общений не было отправлено. 
Конъюнкция последних трёх свойств эквивалентна условию на значе-

ние фишки, содержащейся в месте «cnt»: 
 cnt == 0 || cnt == 1. 
Если обозначить это условие как предикат «prop», то LTL-формула, 

представляющая данные свойства, имеет следующий вид: □ prop 
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Т.к. все станции в кольце равнозначны, и модель обладает симметрией, 
то приведённые ниже свойства можно проверять для любой из станций; 
для определённости выберем первую. 

Свойство 5. После того, как количество кредитов у станции будет ис-
черпано, оно будет восстановлено. 

□ ( p_empty_c1 → (◊ p_full_c1) ) 
Предикат «p_empty_c1» означает «у первой станции 0 кредитов», а 

«p_full_c1» имеет смысл «у первой станции максимум кредитов». 
Свойство 6. Если станции поступил запрос на отправку сообщений, то 

она начнёт их отправку. 
□ ( p_req_st1 → (◊ p_ack_st1) ) 
Предикат «p_req_st1» означает «первая станция получила запрос на от-

правку сообщений», а предикат «p_ack_st1» истинен тогда и только тогда, 
когда эта станция начала передачу сообщений. 

Свойство 7. Из состояния reset станция перейдёт в состояние send. 
□ ( p_reset_st1 → (◊ p_send_st1) ) 
Предикаты «p_reset_st1» и «p_send_st1» истинны в случае, если первая 

станция находится в состоянии reset и send соответственно. 
Свойство 8. Из состояния, в котором количество кредитов у станции 

максимально, она перейдёт в состояние, где это количество исчерпано. 
□ ( p_empty_c1 → (◊ p_full_c1) ) 
Предикаты «p_empty_c1» и «p_full_c1» здесь определены так же, как и 

предикаты, используемые в свойстве 5. 
Верификация с помощью системы SPIN показала, что данные свойства 

для модели выполняются. В таблице 2 приведены сведения о работе вери-
фикатора для данной модели. 

Т а б л и ц а  2  
Сведения о работе верификатора для модели протокола ATMR 

 
 Модель с тремя станциями 

Число посещённых состояний модели 34416 

Число выполненных переходов 151768 

Объём использованной памяти 1911 мегабайт 

Время работы 403 секунды 

Детали верификации протокола ATMR даны в [13]. 
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7. ЗАКЛЮЧЕНИЕ 

В данной работе описан алгоритм трансляции РСП в язык Promela, по-
зволяющий проводить с помощью системы SPIN верификацию определён-
ного класса РСП как без временных конструкций, так и с такими конструк-
циями. Также в работе приведены оценки размера результирующей про-
граммы и примеры применения нашего подхода для верификации комму-
никационных протоколов. 

С целью расширения области применения нашего подхода предполага-
ется разработать новую версию алгоритма трансляции, для которой резуль-
тирующая программа используют меньший объём памяти. 
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